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SECCAO |
DISPOSICOES GERAIS

Artigo 1.°
Objeto do contrato a celebrar
1. O objeto do contrato a celebrar consiste na disponibilizacdo de uma plataforma de e-Learning

LMS e fornecimento de licenciamento anual da plataforma até ao limite de 1000 utilizadores.

2. A plataforma devera ser utilizada em modelo presencial, hibrido ou 100% online, a partir de

um smartphone, tablet, computador fixo ou computador portétil.

Artigo 2.°
Prazo contratual e inicio de vigéncia
O contrato produz efeitos a partir da data da sua assinatura e tem a duracdo de 3 anos,
abrangendo os anos letivos de 2022/23, 2023/24 e 2024/25, sem prejuizo da existéncia de

obrigagfes que, pela sua natureza, perdurem para além da data do seu termo.

SECCAOQ I
OBRIGACOES CONTRATUAIS

Artigo 3.°
Obrigac6es do cocontratante

1. Da celebrag&o do contrato decorrem para o cocontratante as seguintes obrigacdes:

a) Fornecer (instalar, configurar e ativar) uma plataforma de e-Learning LMS;

b) Fornecer o licenciamento da plataforma até ao limite de 1000 utilizadores;

c) Dar formagédo remota, de 2 dias, até uma maximo de 10 formandos por dia, de modo a
dotar os utilizadores de competéncias de administracéo e utilizacdo da plataforma;

d) Efetuar a manutencgédo preventiva e corretiva do software;

e) Resolver problemas técnicos, em regime de Helpdesk.

Artigo 4.°
Obrigac8es do contraente publico
A Direcdo Regional da Educacdo e Administracdo Educativa assegura a execucgdo do presente

contrato, nos termos previstos no anexo |.
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Artigo 5.°
Preco contratual
1. O preco contratual serd o constante da proposta adjudicada, sendo que 0 maximo que o
contraente publico se dispde a pagar pela execucado de todas as prestacdes que constituem o
objeto do contrato a celebrar na sequéncia do presente procedimento pré-contratual é de € 157
500 (cento e cinquenta e sete mil e quinhentos euros), acrescidos de imposto sobre o valor
acrescentado (IVA).
2. O preco contratual que resultar da proposta adjudicada inclui todas as despesas do

cocontratante relacionadas com o contrato.

Artigo 6.°

Condi¢cdes de pagamento
1. As quantias devidas pelo contraente publico devem ser pagas no prazo de 30 (trinta) dias ap6s
a rececdo das faturas, que devem ser emitidas anualmente, com valor idéntico, até 12 de
dezembro de cada ano.
2. Em caso de discordéancia por parte do contraente publico quanto ao valor indicado na fatura,
deve este comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este
obrigado a prestar os esclarecimentos necessarios ou a proceder a emissdo de nova fatura
corrigida.
3. Desde que devidamente emitidas e observado o disposto nesta clausula, as faturas serdo
pagas pela Direcdo Regional da Educagdo e Administracdo Educativa, NIF 600087052, através
de transferéncia bancaria para o NIB do cocontratante que serd indicado no contrato.
4. Independentemente do referido nos nimeros anteriores, o pagamento a efetuar ao abrigo do
presente contrato s6 sera efetuado depois de verificados todos os formalismos legais a que
obedecem as despesas publicas.
5. A faturagcdo deve ser emitida, eletronicamente, através da plataforma FE-AP, sob pena de o

pagamento néo ser efetuado.

Artigo 7.°
Cessédo da posicao contratual
1. O cocontratante ndo pode subcontratar terceiras entidades para a realizacdo de tarefas
relativas ao objeto do contrato, nem ceder a sua posi¢cao contratual sem prévio consentimento
do contraente publico.
2. Para efeitos da autorizacdo prevista no numero anterior, deve ser apresentada pelo

cessionario toda a documentacao exigida ao adjudicatario no presente ajuste direto



REGIAO AUTONOMA DOS ACORES
SECRETARIA REGIONAL DA EDUCACAO E DOS ASSUNTOS CULTURAIS

SECCAO Il
RESOLUCAO DO CONTRATO

Artigo 8.°
Resolucéo por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o contraente publico
pode resolver o contrato a titulo sancionatério, no caso de o cocontratante violar de forma grave
ou reiterada qualquer das obriga¢des que Ihe incumbem.

2. O direito de resolucéo referido no nimero anterior exerce-se mediante declara¢éo enviada
por escrito ao cocontratante, com uma antecedéncia minima de 15 dias.

3. A resolucdo do contrato ndo prejudica o direito a indemnizacdo que caiba ao contraente

publico nos termos gerais de direito.

Artigo 9.°
Resolucéo por parte do cocontratante
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o cocontratante pode
resolver o contrato quando:

a) Qualquer montante que lhe seja devido esteja em divida ha mais de 6 (seis) meses;

b) Os poderes do contraente publico, tipificados no artigo 302.° do Cddigo dos Contratos
Publicos, para efeitos de conformacao da relagao contratual, sejam exercidos de forma contraria
a boa-fé.

2. Nos casos previstos na alinea a) do n.° 1, o direito de resolucéo pode ser exercido mediante
declaracdo enviada ao contraente publico, que produz efeitos 30 (trinta) dias apds a rececdo
dessa declaracao, salvo se este Ultimo cumprir as obrigagBes em atraso nesse prazo, acrescidas
dos juros de mora a que houver lugar, conforme previsto no n.° 4 do artigo 332.° do Cédigo dos

Contratos Publicos.

Artigo 10.°

Forca maior
1. Nao é considerada como incumprimento a nao realizagao pontual das prestacdes contratuais
a cargo de qualquer das partes que resulte de caso de forca maior, entendendo-se como tal as
circunstancias alheias a vontade das partes que impossibilitem a respetiva realizagao, desde que
nao se pudessem conhecer ou prever a data da celebracéo do contrato e cujos efeitos ndo fosse

razoavelmente exigivel contornar ou evitar.
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2. Podem constituir forca maior, se se verificarem o0s requisitos do nuamero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.

3. N&o constituem forga maior, designadamente:

a) Circunstancias que nao constituam forca maior para os subcontratados, na parte em que
intervenham;

b) Greves ou conflitos laborais limitados as sociedades ou a grupos de sociedades em que o
cocontratante se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionat6ria ou
de outra forma resultantes do incumprimento de deveres ou 6nus que recaiam sobre o
cocontratante;

d) Manifesta¢Bes populares devidas ao incumprimento pelo cocontratante de normas legais;

e) Incéndios ou inundagcbes com origem nas instalagbes do cocontratante cuja causa,
propagacéo ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do cocontratante ndo devidas a
sabotagem:;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacgéo dos prazos de cumprimento das obriga¢6es contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante

da for¢a maior.

SECCAO IV
DISPOSICOES FINAIS

Artigo 11.°
Deveres de informacéo
1. O cocontratante obriga-se a prestar a informacéo e esclarecimentos que lhe forem solicitados
pelo contraente publico, com a periodicidade que este razoavelmente entender quanto a
execucao dos servigos e ao cumprimento das obriga¢cbes que para aquele emergem do contrato.
2. As partes obrigam-se a comunicar entre si, no prazo de 3 (trés) dias Uteis a contar do seu

conhecimento, a ocorréncia de quaisquer circunstancias, constituam ou ndo forca maior,
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designadamente de qualquer facto relevante que previsivelmente impecam o cumprimento ou o

cumprimento tempestivo de qualquer das obrigacdes contratuais.

Artigo 12.°
Dever de sigilo

1. O cocontratante obriga-se a garantir que toda a informacdo e documentacéo, técnica e nao
técnica, relativa ao contraente publico que Ihe seja disponibilizada e aquela a que os seus
funcionérios, agentes, subcontratados e consultores, por qualquer modo, tenham acesso, é de
utilizagc&o exclusiva no ambito da realiza¢éo do objeto do contrato, ndo podendo ser transmitida
a quaisquer outras pessoas ou entidades sem prévia autorizagdo escrita da entidade publica e,
guando exigivel, da entidade titular originaria dessa informacao.

2. O disposto no nimero anterior ndo € aplichvel caso a matéria em questdo tenha sido
previamente do conhecimento publico ou tenha chegado ao conhecimento do adjudicatario por
quaisquer meios licitos.

3. Para além do disposto nos numeros anteriores, nenhuma das partes pode, sem o
consentimento prévio e escrito da outra, revelar, proporcionar ou, por qualquer forma, tornar
disponivel a terceiros informacgéo identificavel, ou razoavelmente identificavel, como sendo

confidencial e propriedade da outra parte.

Artigo 13.°
Cumprimento do Regulamento Geral de Protecdo de Dados

1. Se no decurso da execucdo do contrato, ou na sua fase pré-contratual, o cocontratante
obtiver/conhecer informacao relativa a pessoa singular identificada ou identificavel (“dado
pessoal’), deve respeitar todos os deveres e obrigacbes impostas pelo Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 - Regulamento Geral
de Protecéo de Dados, em especial os artigos 28.° e 29.°.

2. O incumprimento é fundamento de resolucéo do contrato com justa causa, podendo implicar
o dever de indemnizacao do Responsavel pelo Tratamento por eventuais violagdes que lhe sejam

imputadas.

Artigo 14°
Patentes, licencas e marcas registadas
1. O desenvolvimento da solucéo devera utilizar uma plataforma de low code, de acordo com os

requisitos incluidos nas clausulas técnicas.
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2. Deve ser fornecido o projeto de desenvolvimento da plataforma low code, além da
possibilidade da aplicacdo ser instalada na infraestrutura do Governo Regional dos Acores
(GRA).

3. O cocontratante deve assegurar, do seu lado, o respetivo licenciamento na plataforma low
code do seu ambiente de desenvolvimento, ndo devendo ser &mbito de fornecimento do mesmo
para o contraente publico.

4. A solucéo deve ser desenvolvida tendo por base tecnologias open source e funcionar em
Sistemas Operativos e Bases de dados open source, (Linux, PostgreSQL ou outros) em versdo
LTS.

5. Os servidores a disponibilizar pelo GRA seréo virtualizados (VMware v.7).

6. O cocontratante deve respeitar as normas relativas a propriedade intelectual e industrial,
designadamente, direitos de autor, licencas, patentes e marcas registadas, relacionadas com o
hardware, software e documentacéo técnica que utiliza no desenvolvimento da sua atividade.

7. O Governo Regional dos Acgores ndo assume qualquer responsabilidade por infracdes
cometidas pelo cocontratante, no ambito da execucdo do contrato, relativamente a direitos de
propriedade intelectual e industrial, relacionados com o hardware, software e documentacao
técnica por este utilizado, cujos direitos e autorizacdes legais para o efeito devam por ele ser

assegurados.

Artigo 15.°
Comunicagdes e notificacbes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes
entre as partes contratantes, as mesmas devem ser dirigidas, nos termos do Cdédigo dos
Contratos Publicos, para o domicilio ou sede contratual de cada uma.
2. Qualquer alteragdo de domicilio ou sede deve ser imediatamente comunicada a outra parte.
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Artigo 16.°
Legislacdo aplicavel
O contrato sera regulado pelo Regime Juridico dos Contratos Publicos na Regido Autbnoma dos
Acores, aprovado pelo Decreto Legislativo Regional n.° 27/2015/A, de 29 de dezembro, pelo

Cédigo dos Contratos Puablicos e pela legislacdo comunitaria.

Artigo 17.°
Foro competente
Para resolu¢cdo de todos os litigios decorrentes do contrato € competente o Tribunal

Administrativo e Fiscal de Ponta Delgada.
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ANEXO |

Descrigao da solugao

Pretende-se que a plataforma LMS suporte solug¢Ges de formacao e educagdao em ambientes
de elLearning e bLearning.

Pretende-se que a solucdo LMS se adapte a diferentes contextos e metodologias formativas
e abranja os principais componentes de um sistema de elearning: a interacao eficaz e
intuitiva com o utilizador (alunos e professores), o acesso facil a tecnologia (plataforma), a
disponibilizacdao de servigos intuitivos e inovadores para os eProfessores, a difusdo de
materiais pedagégicos (contelidos formativos e informativos) em diversos formatos e a
avaliacdo da formacgdo, permitindo desta forma a autoaprendizagem e a aprendizagem
colaborativa.

Pretende-se que a plataforma LMS se adapte a diferentes contextos e metodologias
formativas e abranja os principais componentes de um sistema de elLearning:

* Ainteracdo eficaz e intuitiva com o utilizador (alunos e professores);
* 0 acesso facil a tecnologia (plataforma);
* Adisponibilizagao de servigos intuitivos e inovadores para os eProfessores;
* A difusdo de materiais pedagdgicos (conteudos formativos e informativos) em
diversos formatos;
* A avaliacdo da formacdo, permitindo desta forma a autoaprendizagem e a
aprendizagem colaborativa.
A solucdo proposta devera comtemplar o Setup, configuracdo e entrada em producdo da

plataforma LMS, bem como a formagao associada a entrada em producao de utilizadores de
um cliente novo.

Requisitos para o desenvolvimento

Pretende o desenvolvimento de um conjunto de requisitos funcionais, para os quais devera
prever-se a necessdria customizagdao, através de desenvolvimentos especificos,
nomeadamente, a criacdo de contas de utilizadores, API de servigos de integracdo com
sistemas, encriptagao simples e gamificagao.

- Conta de Utilizador

* Requisito: O utilizador devera ter a possibilidade de abrir a sua conta na
plataforma;
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* Solugao: A plataforma devera disponibilizar auto-registo, pendente da aprovagao
de um administrador da plataforma;

- APl de Servico de integracdo com Sistemas

* Requisito: Criagcdo de um servico aplicacional de integragdo com outras plataformas
do GRA (e-mails EDU, SGE ou outros sistemas);
* Solucdo: Devera proceder-se a implementacao e disponibilizacdo de API publica
para integracao com diversas plataformas do GRA
* Autenticagdo basica (APl com autenticagdo simples por token)
o) Gestdo de contas (CRUD para gerir contas de utilizador, com
possibilidade de atribuicdo de perfis)
o) Gestdo de inscricbes (CRUD para gerir inscrigdes, incluindo alteragées
de estado e carregamento de ficheiro Excel ou similar)

- Encriptagcao Simples

. Requisito: Backups, persisténcia de dados, garantia de integracdo, encriptacao
de dados;
. Solugdo: Devera proceder-se a implementagdo de encriptacdo de dados
o Disponibilizagdo de encriptacdo bdsica dos dados pessoais do utilizador

na base de dados - NIF, CC/BI, nome, etc.

- Gamificagao

. Requisito: Componente de gamificacdo, atribuindo troféus aos utilizadores
sempre que terminem uma etapa e no final dos cursos;

. Solugdo: Pretende-se a implementagdo de componente de Gamificagdo

o Deverad ser desenvolvida a possibilidade de definir quantos pontos cada
formacgao concluida com sucesso atribui a um formando - inclui associagdo do
fecho da pauta (manual ou automatico) a atribuicdo de pontos

o) Deverd ser desenvolvida a possibilidade de definir e atribuir troféus a
formandos que obtenham determinado nimero (configuravel) de pontos

o Pretende-se o desenvolvimento de pagina para os formandos
consultarem os pontos e troféus que possuem atualmente;

10
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o) Pretende-se o desenvolvimento de troféus e pontuac¢des distintos,
consoante a prestacao na acdo de formacao, por escaldes;

o) Pretende-se o desenvolvimento de tabelas de lideranca por acdo de
formacao.
- Pressupostos

Os seguintes pressupostos deverdo ser considerados como a chave para o cumprimento do
projeto:

o O kick off do projeto serd definido entre cliente e fornecedor em data a acordar,
apos celebracdo do contrato, com vista a definicdo do plano de implementacao;
o O fornecimento devera ser em formato de SaaS, sendo o alojamento feito nos

servidores do GRA.

Pretende-se um cendrio em regime de On Premises, sendo da responsabilidade da SREAC o
fornecimento de toda a infraestrutura de hardware e software para a instalacdo da
plataforma, com os seguintes requisitos:

o Hardware com capacidade computacional de acordo com os requisitos técnicos da
plataforma, descritos na tabela seguinte;

o Sistema Operativo e software adicional operacional e necessario a instalagdo da
plataforma, tal como descrito na tabela seguinte;

o Licenciamento de Sistema Operativo e software adicional;

o Alnfraestrutura devera estar devidamente operacional nas datas acordadas para a

instalacdo da plataforma;

A SREAC deverd providenciar acesso remoto prévio para validacdo da infraestrutura
anteriormente a data de instalagdo, bem como manter esse acesso a posteriori para as devidas
operagdes de manutencdo e suporte a plataforma.

- Requisitos de Infraestrutura

* Para o dimensionamento da solu¢do LMS com capacidade computacional para um
bom desempenho operacional da plataforma e no numero de utilizadores
proposto, serdo disponibilizadas duas maquinas (fisicas ou virtuais) com os
requisitos indicados nas tabelas seguintes:

11
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VM Web (ou Web Server)

SEERENOETET M \Windows Server 2008 R2 x64 (ou superior)

Outro software .Net Framework 4.6 (ou superior)

Processador 4 cores Intel Xeon X5670 (ou equivalente / superior)
RAM {1668

Disco 100GB

Acesso a servidor SMTP com possibilidade de enviar e-mails a partir de remetente a

Out
utres definir

VM Base de Dados (ou DB Server)

NEEGENOETET M \Windows Server 2008 R2 x64 (ou superior)

Outro software MS SQL Server 2008 R2, 2012 ou 2014

Processador 8 cores Intel Xeon X5670 (ou equivalente / superior)
RAM (3268

D 75GB + 500GB (com possibilidade de escalar) para repositério de contetdos
isco
(nesta VM ou noutra a que esta tenha acesso via pasta partilhada)

- Modelo de Entrega

Os entregdveis deverdo ser os seguintes:

o Disponibilizagdo da plataforma LMS para exploragdao (com desenvolvimentos a
medida);
o Documentagao de Formagado e da Plataforma.

Devera ser assegurado o correto funcionamento das suas aplicagdes quando estas forem
instaladas de acordo com o seu processo interno de desenvolvimento.
- Gestao de Alteracdes

No decurso do projeto poderdo ser identificadas necessidades de alteragdo do ambito e/ou
calendario do mesmo. Qualquer alteragdo pode ser solicitada pela SREAC, sendo suscetivel
de discussdo e renegociacdo ao nivel das prioridades, recursos e prazos.

- Recursos a fornecer pela Secretaria Regional da Educacéo

Para a execucdo do objeto desta proposta a SREAC ira:

12
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* Facilitar, no caso de ser necessario para o correto fornecimento do objeto em
causa, 0 acesso remoto aos sistemas e plataformas referidos nesta proposta,

incluindo o acesso fora de horas normais de trabalho.

* Controlar e assegurar o acesso remoto aos sistemas, através de um IP Tunneling,
modem com funcionalidade de Call-Back, ou outro meio acordado entre ambas as

partes;

* Fornecer, no caso de ser necessdria a deslocacdo da equipa de trabalho as
instalagGes da SREAC, a infraestrutura necessdria a sua acomodag¢do no ambito da
prestacdo de servicos objeto desta proposta (por exemplo: telefone, espaco fisico,

logistica informatica, etc.);

* Facilitar, no caso de ser necessario para o fornecimento em causa, 0 acesso aos
meios e ferramentas informaticas que possibilitem a prestacdo dos servicos objeto
desta proposta, segundo as metodologias que, por acordo entre as partes, se

considerem mais adequadas;

* No caso do fornecimento em causa envolver hardware que possa causar
interferéncias/radiacbes eletromagnéticas, disponibilizar o local com as condig¢des
necessarias para a sua instalagdo uma vez que, dadas as suas caracteristicas, esta
classificado como classe A segundo a Norma Europeia EN 55022, a Norma da
Comissdo Eletrotécnica Internacional IEC CISPR 22, a Norma da Comissdo Federal
de Comunicag¢bes FCC CFR, Titulo 47, Capitulo I, Parte 15 (EUA) e a Norma da
Industria do Canada ICES-003 (Canada), podendo causar interferéncias/radiacoes

eletromagnéticas.
* Salvaguardar possiveis interferéncias radio;

* Ser responsavel pelo conhecimento especifico das aplica¢gdes/redes, bases de
dados, tecnologias ou plataformas de terceiros, facilitando, no caso de ser
expressamente necessario, o acesso a documentagao e informagdo necessdrias

com vista a execuc¢do do objeto a desenvolver;

13
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* Identificar e atribuir prioridades as atividades de operacdo para que se executem

no ambito deste desenvolvimento;

* Designar uma equipa técnica onde incluird responsdveis com as competéncias

técnicas necessdrias, com o objetivo de fornecer todas as informacgdes necessdrias

ao acompanhamento e clarificacdo das atividades/questdes que aparecam no

ambito do fornecimento do objeto a desenvolver.

* Informar o cocontratante, com a devida antecedéncia, da existéncia de requisitos

técnicos que, nos termos da lei ou regulamentacdo em vigor no pais, sdo aplicaveis

e podem ser necessarios a este desenvolvimento.

Requisitos nao funcionais

Neste capitulo serdo descritos os requisitos ndo funcionais, referentes a “Plataforma LMS
suporte solucdes de formacdo e educagdo em ambientes de eLearning e bLearning”, que o
cocontratante deve assegurar aquando da prestacdo de servicos: tecnologia subjacente,
autenticacdo e gestdo de utilizadores, desempenho, disponibilidade, privacidade e
seguranca, portabilidade, robustez, integracdo, usabilidade e acessibilidade e a
manutenibilidade.

Tecnologia Subjacente

No desenvolvimento deste projeto, pretende-se que seja utilizada uma tecnologia low-code
gue permita a criacdo agil da nova plataforma.

O cocontratante devera desenvolver a plataforma especifica utilizando uma plataforma low-
code que devera possibilitar um conjunto bastante vasto de requisitos. Pretende-se, no
entanto, que a aplicagao resultante permita uma operag¢do na infraestrutura do GRA, ao qual
serdo disponibilizadas Maquinas Virtuais com as especificacGes definidas pelo cocontratante
durante a fase de projeto. O cocontratante apds a conclusao do projeto devera disponibilizar
os ficheiros de projeto no formato da plataforma de low-code. Igualmente, sempre que
proceda a alteragGes na aplicacdo, devera disponibilizar os ficheiros de projeto atualizados.
A plataforma low-code que o cocontratante devera utilizar, e na qual deverd igualmente
assegurar o ambiente de desenvolvimento, devera suportar no minimo os seguintes
requisitos:

e A Plataforma deverd promover uma abordagem de low-code para a entrega
rapida de solugdes, ou seja, o desenvolvimento de todas as camadas da
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aplicacdo, feito visualmente com a possibilidade de estender as aplicagées com
cddigo padrdo e bibliotecas;

A Plataforma deverd funcionar totalmente num ambiente Web padrao,
correndo aplicacdes Web padrao em servidores Web e base de dados padrao.
N3do deve depender de nenhum interpretador em runtime. A base de dados
deve ser aberta e facilmente legivel;

A Plataforma devera ser capaz de criar uma experiéncia de utilizador multicanal,
incluindo aplicacdes Web, hibridos, mas também aplicacdes nativas moveis,
para |OS e Android;

Regras de negdcios mobile nativas: definicdo de légica de negdcio do lado do
cliente (incluindo interacdo com a cache do dispositivo local) usando uma
solu¢do de linguagem visual totalmente flexivel. Possibilidade de as regras
poderem ser executadas offline;

Web Responsive Ul: editor WYSIWYG para interfaces web responsive para
smartphones, tablets e PCs;

Definicdo de ldgica de negdcio de vdérios niveis de complexidade (incluindo
interacdo com sistemas externos, servigcos Web, consultas a base de dados, etc.)
usando uma solucdo de linguagem visual totalmente flexivel,

Capacidade de integrar e manipular servicos SOAP e REST como objetos visuais.
Capacidade de definir casos de uso de integragdo com varios sistemas (por
exemplo, regras de sincroniza¢do) usando uma solucdo de linguagem visual
totalmente flexivel;

Base de dados: criar um modelo de dados do lado do servidor de forma visual.
Definir as queries de consultas, base de dados em uma linguagem totalmente
visual;

Inclusdo de mecanismos BPM: a solugdo devera incluir um mecanismo de BPM
qgue seja totalmente integrado com as aplicacées geradas em low-code. O
mecanismo de BPM deverad incluir o design visual de processos, o0 mecanismo
para execuc¢ao dos processos e os componentes de monitorizacdo das
atividades de negdcio;

Analise de impacto: ao alterar uma camada de uma aplicagdo (por exemplo, um
campo da base de dados), qualquer impacto nas camadas restantes (por
exemplo, uma janela Web ou uma regra de negécio) devera ser imediatamente
visivel durante os desenvolvimentos;
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Desenvolvimento colaborativo numa abordagem de modelagdo visual: a
Plataforma devera fornecer as ferramentas necessarias para a comparagao
visual e merge de cddigo visual para todas as camadas - Ul mobile nativa, légica
mobile nativa, interface web responsive, l6gica de negécio, modelo de dados;

A Plataforma devera permitir a gestdo de uma aplicagdo e suas dependéncias
pelos diversos ambientes disponiveis, nomeadamente, nas fases de
desenvolvimento, testes e passagem a producao;

A Plataforma deve garantir a protecao contra injecao de cédigo malicioso;
A Plataforma deverd suportar:

o desenvolvimento visual do modelo de dados.;

o desenvolvimento visual das ldgicas e regras de negdcio;

o desenvolvimento visual de Ul web usando um editor WYSIWYG de alta-
fidelidade.;

o desenvolvimento visual dos processos de negdcio;

o desenvolvimento visual de interfaces mobile usando um editor WYSIWYG de
alta-fidelidade.

A Plataforma deverad permitir a criagdo automatica de Ul (em menos de 10
segundos) sobre as tabelas de base de dados. As interfaces geradas deverdo ser
totalmente personalizdveis e funcionar adequadamente em diferentes
formatos - smartphones, tablets e PCs;

A Plataforma devera incluir um mecanismo de analise de impacto que valide a
consisténcia entre todas as camadas da aplicacdo em tempo real - modelo de
dados, légicas de negdcio, Ul e processos de negécios;

A Plataforma devera fornecer um catdlogo de servigos centrais onde todos os
servicos reutilizdveis possam ser consultados e referenciados pelos
programadores (processos, interface, légica ou dados);

A Plataforma deverd rastrear as dependéncias entre os diferentes médulos de
uma aplicacdo. O mecanismo de andlise de impacto devera rastrear e sinalizar
adequadamente o impacto da alteragdao de um mddulo e suas dependéncias;
Plataforma devera fornecer um debugger visual que permita aos
programadores solucionar problemas, de processos de negdcio, regras de
negdcio e interfaces web, visualmente e passo a passo;
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A Plataforma devera fornecer ferramentas avancadas de desenvolvimento
colaborativo - incluindo comparacao visual e merge, sandboxes isoladas para o
programador e detecao de conflitos;

A Plataforma devera fornecer um processo de instalacdo totalmente
automatizado para novas versdes das aplicacdes. Esse processo de instalacao
deverd fazer deploy de todas as camadas da aplicacdo sem qualquer
intervengdo manual - modelo de dados, l6gicas de negdcio, Ul e processos de
negdcio;

A Plataforma devera fornecer um controlador de versdes;

A Plataforma deverd permitir o design visual de Ul, regras de negécio e base de
dados que possam ser executados somente pelo dispositivo (ou seja, sem
necessidade de ligacdo com o servidor ou execucdo de cédigo do lado do
servidor);

A Plataforma devera permitir a integracdo seamless com regras e dados de
backend criadas com a linguagem visual. Essa integracdo com as regras e dados
de backend devera ser feita utilizando servicos REST e sem necessidade de
codificacdo adicional;

A Plataforma devera fornecer recursos BPM em que os processos de negdcios
sejam projetados visualmente e executados por um mecanismo de execugao
BPM;

A Plataforma devera capturar todos os eventos do Business Process e fornecer
uma API para acesso aos dados de execuc¢do dos processos de negocios;

A Plataforma devera fornecer uma componente Business Activity Monitoring
(BAM) que permita a andlise de todas as execu¢bes de um processo de negdcio;
A Plataforma devera incluir um mecanismo de anadlise de impacto que permita
aos operadores compreender claramente quais sdao os processos de negdcios
afetados pela alteragdo de um processo de negdcio existente.
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Autenticacdo, gestdo de utilizadores e perfis
Autenticacao

A plataforma deverd estar preparada para que os utilizadores possam ser autenticados,
através de diversos mecanismos, nomeadamente, através de um nome e senha de utilizador,
através da chave movel digital e através dos utilizadores 0365 da educacao.

A autenticagdo devera ser efetuada através Security Assertion Markup Language 2.0 (SAML
2.0) e/ou OpenlID Connect (OIDC) estando disponivel um Identity Provider (IDP) para o efeito.

A solucdo devera permitir a criacdo, gestao e autenticacao de utilizadores locais.

O sistema de autenticacdo da plataforma deve ser customizavel por forma a permitir
multiplas fontes de autenticacdo, como é o caso do Azor.ID (IDP SAML2 / OIDC) que se
encontra em fase final de desenho e que no futuro servird como plataforma de autenticacao
para todos os cidaddos e empresas dos Agores.

Gestao de utilizadores

A plataforma deverd ter uma arquitetura que permita servir e gerir multiplos utilizadores e
entidades que irdo operar a plataforma em simultaneo e assegurar flexibilidade para
possiveis adequacdes ao nivel do modelo de governanca da gestdo da formacdo da
Educacdo.

Perfis

A plataforma deverd contemplar a possibilidade de autenticar utilizadores das diversas
fontes de autenticacdo (Locais e via IDP) com diferentes niveis permissdo e de acesso as
funcionalidades do sistema.

Desempenho

O desenho do sistema devera assegurar um elevado desempenho, devendo apresentar uma
carga técnica para suportar até 5.000 (cinco mil) utilizadores em simultaneo, sem
degradacdo de desempenho. Devera também garantir que o crescimento dos dados ndo
afeta o seu desempenho.

A solucdo devera garantir a capacidade de responder as necessidades ndo previstas (nesta
fase) do GRA e dos utilizadores, sem ser necessdrio efetuar alteragGes ao core da solugao.
Devera permitir a adicdo de servidores aplicacionais por forma a assegurar a distribuicao de
carga, melhorando desta forma a performance geral do sistema (scale out).

A solucdo deve estar adaptada a funcionar adequadamente com mecanismos de distribui¢do
de carga, nomeadamente aos servicos de balanceamento de carga fornecidos pelo

18



REGIAO AUTONOMA DOS ACORES
SECRETARIA REGIONAL DA EDUCACAO E DOS ASSUNTOS CULTURAIS

datacenter do GRA — Azores Cloud. Devera ser assente num sistema distribuido: espera-se
gue a plataforma seja projetada para ser executada em multiplas maquinas em simultaneo,
assegurando uma distribuicdo de carga por intermédio de servidores aplicacionais multiplos.

A solucdo devera suportar Load Balancing e SSL Offloading do tipo Full Proxy, gerido por
equipamento de gestdo de trafego. O endereco IP do cliente sera transmitido ao servidor no
cabecgalho X-Forwarded-For e o protocolo (HTTP ou HTTPS) de ligacdo utilizado pelo cliente
no cabecalho X-Forwarded-Proto.

Todos os problemas deverao ser registados num sistema de logs, onde futuramente serao
consumidos para analise do sistema.

Como requisito minimo a nivel de performance, o carregamento de uma nova pagina devera
demorar no maximo 1 segundo em, pelo menos, 90% dos casos de utilizacdo e o tempo de
resposta maximo, entre o clique na execu¢do de um comando até aparecer o resultado, ndo
devera ser superior a 1 segundo, apds o clique do botdo, exceto para os comandos de
processamento de listagens ou incorporacao de ficheiros.

Disponibilidade

A plataforma estard em contante operacdo (24/7), sendo que o fluxo normal de operacdo é
tido no periodo 9/5, ao qual deverdo ser assegurados os servicos de suporte a plataforma. A
plataforma deve poder ser instalada na Infraestrutura do Datacenter Regional Azores Cloud.
A aplicagdo devera contemplar a resposta a situagdes de catdstrofe, no caso dos servidores
ativos aplicacionais e de base de dados sofrerem um incidente que comprometa o sistema,
devendo ser assegurada a funcionalidade de ativacdo total do sistema em site secundario.

Pretende-se que a solucdo apresente arquiteturas redundantes e com capacidades de
recuperagao de falhas. Neste contexto, deverdao ser implementados mecanismos de
monitoriza¢do eficazes e os procedimentos de recuperagdo da solucdo deverdo ser bem
definidos, sejam estes automaticos ou necessitem de intervengdo manual. Devera ser
possivel recuperar o funcionamento da solugdo, quando se verifiqgue uma indisponibilidade
da mesma num prazo maximo de 4 horas, com excecdo das situacGes causadas ou
condicionadas por fatores externos e/ou alheios a soluc¢do.

Privacidade e Seguranga

A seguranca de uma plataforma informatica é um requisito critico, e esta plataforma nao
pode ser excecdo. Deverdo ser seguidos todos os aspetos do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, bem como a Lei n.2 58/2019, de
8 de agosto. Os dados criticos utilizados no sistema deverdo ser encriptados de forma a evitar
possiveis fugas de informacgdo. A Autorizagdo devera ser baseada num sistema de Roles que
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sdo atribuidos aos utilizadores da plataforma e onde cada Role contém um conjunto de
autorizagdes.

A solucdo devera dispor de controlos, meios e mecanismos que garantam os principios base
da seguranca:

* Confidencialidade — garantir que a informacao sé poderd ser acedida ou tratada
por utilizadores com permissdo para tal e de acordo com as estritas
necessidades especificas para a realizacdo das respetivas fungdes;

* Integridade da informagao — garantir que a informacao tratada e gerada por
qualquer um dos utilizadores ndo é apagada, alterada ou corrompida sem
autorizacdo, intencional ou acidentalmente, desde a sua criacdo até a respetiva
eliminacdo, mantendo-a completa, sem supressdes ou acréscimos, com
particular atencdo durante a sua circulagdo;

* Disponibilidade — desde que estejam reunidas as condicGes necessarias para
acesso e tratamento da informacdo, nomeadamente a autenticacdo e
autorizacdo do utilizador, garantir que esta estad atempadamente disponivel.

As comunicacOes deverdo ser efetuadas sob protocolos seguros e sem vulnerabilidades, de
forma a garantir a confidencialidade e integridade destes fluxos de informacao.

Em particular, a utilizacdo da solucdo em browser devera ser feita por ligagdo segura (HTTPS).
Portabilidade

A disponibilidade desta plataforma deve seguir os requisitos minimos atualmente exigidos
de uma aplicacdo web, salvaguardando ser possivel aceder a mesma a partir de qualquer
dispositivo, computador fixo, portatil, tablet ou telemodvel.

Robustez

A plataforma devera ser capaz de resistir a problemas a nivel de cédigo e de utilizacdo da
aplicagdo, avisando o utilizador final de um possivel erro e mantendo um registo do
problema para futuramente ser analisado pela equipa de desenvolvimento e manutencao
da plataforma. Os erros criticos e ndo criticos devem ser registados numa base de dados
propria para o efeito. A plataforma devera ser capaz de superar os problemas de forma
auténoma sem necessidade de intervencdo de um membro da equipa de manutencdo. Nos
casos de elevada gravidade, a equipa de manutenc¢do da plataforma devera ser notificada
instantaneamente de forma a manter um correto funcionamento da mesma o mais
rapidamente possivel.

As recolhas dos dados relativamente aos erros apresentados pela plataforma sao
extremamente importantes, pois permitem melhorar a plataforma e realizar intervengdes
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de forma a colmatar os problemas atualmente existentes ou de maneira a prevenir erros
futuros.

5.8 Integragao

A plataforma deverd dispor de capacidade de integracdo com sistemas informaticos terceiros
e de mecanismos que facilitem a expansdo dessa capacidade, estando em conformidade
com as normas técnicas utilizadas para integracdo. A integracao entre a solugdo e os sistemas
de informacao deverd ser realizada através de web services. A comunicacdo entre a aplicacao
e 0s servicos externos sera realizada mediante a implementacao de plataformas de interface
de programacdo (API). A API a ser disponibilizada pela plataforma devera ser aberta sendo
gue todos os campos do modelo de dados podem ser expostos por intermédio da API.

5.9 Usabilidade e Acessibilidade

A usabilidade de uma plataforma é um ponto critico para o sucesso da mesma. A plataforma
deve ser de facil utilizacdo e sucinta nas suas funcionalidades, ndo devendo ser necessarios
mais de 3 cliques para um utilizador conseguir realizar todas as funcionalidades pretendidas
a partir de um estado neutro na plataforma.

A usabilidade desta aplicacdo deve adaptar-se a todo o tipo de utilizadores, desde o
utilizador mais avancado até ao utilizador mais limitado. A concentracdo de informacdo deve
ser tida em conta de forma a melhorar a interpretacdo dos utilizadores.

Como referido anteriormente, esta plataforma pode vir a ser utilizada por todo o tipo de
utilizadores (incluindo utilizadores que recorrem a tecnologias de apoio), a sua acessibilidade
é, também, um ponto fundamental a ter em consideracao.

As seguintes regras de usabilidade e acessibilidade devem ser cumpridas na sua totalidade,
aquando do desenvolvimento da aplicacdo:

a) Os termos mais complexos devem ter uma definicdo agregada;

b) O tipo de letra do corpo do documento é adequado, com um tamanho minimo de
12 pontos;

c) O espagamento entre linhas ndo deve ser inferior a 1.5x o tamanho da letra;

d) Nenhum nivel de navega¢do tem mais de 9 opg¢Ges;

e) A navegacdo principal estd sempre visivel e sempre no mesmo local;

f) As hiperligacGes de texto ndo devem ser diferenciadas apenas com base na cor;

g) Os elementos interativos tém uma dimensdo minima de 44 pontos;

h) Elementos graficos interativos tém de aparentar ser clicaveis;

i) Os formularios com mais de 2 ecras de altura devem ser distribuidos por varias
paginas;

j) O tamanho dos campos deve refletir o tamanho previsivel dos dados;
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p)

q)

y)

As legendas dos campos sao breves e claras;

Campos obrigatdrios devem ser claramente indicados como tal;

Deve ser confirmado o sucesso da transacdo/envio de informacao;

A informacao ja introduzida deve poder ser corrigida a qualquer momento;

As ag¢des destrutivas nunca devem ser permanentes, devendo ser sempre possivel
desfazer a operacao;

As mensagens de erro devem mostrar os passos concretos para a resolu¢ao dos
mesmos;

E possivel selecionar as opc¢des e as subopcdes do menu, quer com rato quer com
teclado;

As imagens-link, caso existam no menu, devem ter o correspondente equivalente
alternativo em texto;

Existe um titulo <h1> marcado na pagina;

Existe uma marcacdo hierarquizada de titulos e subtitulos na pagina (<h1>...<h6>);
Ao clicar com o rato na etiqueta, o cursor surge no respetivo campo de edicado;

A imagem ou grafico tem um equivalente alternativo em texto curto e correto;
Os graficos de andlise de dados deverdao ser acompanhados de uma descricdo
longa;

No corpo de um documento, o contraste entre a cor do texto normal (menor que
18 pontos ou menor que 14 pontos negrito) e a cor do fundo é superior a 4,5:1;
O racio de contraste entre a cor do texto de tamanho grande (maior ou igual que
18 pontos ou maior ou igual que 14 pontos negrito) e a cor do fundo é superior a
3:1.

Manutenibilidade

A Plataforma deverd ser conceptualizado tendo por base uma arquitetura de software

baseada em microsservicos, de modo a facilitar o trabalho das equipas de desenvolvimento

e manutencao.

Esta arquitetura, que devera ser detalhada na fase de desenho do projeto, devera trazer os

seguintes beneficios:

a)

b)

c)

d)

Flexibilidade de implementagdo: servicos independentes podem ser
implementados em linguagens diferentes;

Facil de manter: servicos mais pequenos sdo mais faceis de compreender,
desenvolver e testar;

Menor Time to market: servicos independentes podem ser desenvolvidos por
equipas diferentes em paralelo;

Deploys independentes: a atualizacdo de uma funcionalidade apenas requer a
indisponibilizacao e deploy do respetivo microsservico e nao de toda a aplicacao;
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e) Infraestrutura distribuida: os varios servicos podem estar alojados em servidores
diferentes;

f) Altamente escaldvel: a adicdo de uma nova funcionalidade pode ser feita com um
servico novo sem a necessidade de alterar os servicos ja existentes;

g) Mais resiliente: a falha de um microsservico apenas indisponibiliza a respetiva
funcionalidade em vez de toda o Sistema.
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